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Netwrix Auditor - Azure AD

Microsoft Azure Active Directory'nizde neler olup bittigine iliskin eksiksiz gortnurluk

Azure AD icin Netwrix Auditor, bulut tabanli Active Directory'nizdeki kullanici eylemlerine yonelik gérunurligu en Ust dizeye
cikarir.Guvenliginizi veya is surekliliginizi tehdit eden olaylari hizli bir sekilde tespit etmenizi ve arastirmanizi saglayan giivenlik
analitigi saglar.Bu uygulama, guvenlik ve yapilandirma degisikliklerine iliskin degerli bilgiler saglar ve bulut dizin hizmetinizde hem

basaril hem de basarisiz oturum agmalari bildirerek Azure AD erisim denetimi saglar.

iCERIDEN GELEN TEHDITLERI
TESPIT EDIN

Netwrix Auditor,  Azure  AD'deki
guvenlik ve yapilandirma degisiklikleri,
ayricalik yUkseltme, anormal yonetici
etkinligi, supheli oturum a¢ma
girisimleri  ve daha fazlasl icin
goranurlik  saglar.  Boylece, BT
departmanlarinin iceriden yapilan
mudahalelerin neden oldugu bilgi
glvenligi olaylarini daha etkili bir
sekilde tespit etmesini saglar.

UYUM DENETIMLERINi DAHA AZ
CABAYLA GECIN

Azure AD icin Netwrix Auditor, PCl
DSS, HIPAA, SOX, GLBA, FISMA/NIST,
dIs, GDPR ve digerleri gibi pek cok
uyumluluk  ddzenlemesiyle uyumlu
kullanima hazir raporlar saglar.

Etkilesimli ~ Arama  ozelligi,  ozel
raporlar olusturmaniza ve
denetcilerin sorularini hizla
yanitlamaniza yardimci olur.

BT EKiPLERINIiziN
URETKENLiGiNi ARTIRIN

Azure AD icin  Netwrix Auditor,
yoneticilerin veri guvenliginizi ve is
surekliliginizi  etkileyen  sorunlarin
temel nedenlerini  hizla ortaya
clkarmasini saglar. Ayrica Azure AD
icin - Netwrix  Auditor, degisiklik
kontroll ve raporlama gorevlerini
otomatiklestirerek operasyonel
verimliligi ve kaliteyi artirir.
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Netwrix Auditor- Azure AD Temel Ozellikleri

@ OTURUM DENETIMI

Musteri adi ve istemci IP adresi de
dahil olmak Uzere tum ayrntilarla
birlikte Azure AD'de hem basarili hem
de basarisiz kullanici oturum ag¢ma
islemleri hakkinda surekli raporlama,
erisim kontrollerinizi dogrulamaniza ve
bircok glvenlik standardinin, yasanin
ve dizenlemenin gerekliliklerine
uymaniza olanak tanir.

KULLANICI EYLEMLERI
HAKKINDA BiLGi EDiNIN

Azure  AD  gruplar,  kullanicilar,
parolalar, roller, uygulamalar, hizmet
sorumlulari, aygitlar, kisiler ve daha
fazlasinda yapilan degisikliklerle ilgili
onceden tanimlanmis ayrintili raporlar
ve Genel Bakis panolari, ortaminizi
riske atabilecek kullanici eylemlerini
hizla tespit etmenize ve bunlara yanit
vermenize yardimci olur. Saglanan
eyleme gecirilebilir istihbarat raporlari,
ayricalikli Azure AD kullanicilariniz igin
tam sorumluluk olusturmaniza olanak
tanir.

Q ETKILESIMLI ARAMA

Google benzeri, etkilesimli veri arama,
glvenlik veya uyumluluk
arastirmalarinizi - hizlandirmak icin
gereken esnekligi saglar. Benzersiz
arama  kriterlerinizi  saglayin  ve
ihtiyaciniz  olan belirli bir denetim
kaydini hizla alin veya birden cok BT
sisteminden gelen izlerle bir olayin
daha genis baglamini olusturun.

TEHDITLER ILE ILGILI
UYARILAR ALIN

Kritik oldugunu distundugunuz
olaylardan ilk siz haberdar olun ve
tehdit modelleriyle ilgili uyarilarla
glvenlik ihlallerini 6nleyin. Kisa bir stre
icinde Azure AD'nizde oturum a¢maya
yonelik ¢ok sayida basarisiz girisim
oldu gibi, devam eden bir saldirinin
isareti olabilecek, supheli oldugunu
dasundugunuz  etkinlik  oldugunda
bildirim almak icin uyarilara ince ayar

yapin.

NETWRIX AUDITOR-AZURE AD

NEDEN FARKLIDIR?

CiFT KATMANLI VERi DEPOLAMA

10 yildan fazla sureli eksiksiz bir
denetim kaydi tutan ve tim saklama
suresi boyunca  kolay erisim
saglayan, son dereceglvenilir ve
uygun maliyetli cift katmanl (SQL
veritabani  + dosyatabanl))  bir
depolama sistemisunar.

RAHAT API

Operasyonlariniza yonelik
gorundrltglt  genisletmek,  veri
glvenligini artirmak ve degisiklik
yonetimi, hizmet masasi veya tehdit
algilama gibi BT is  akislarini
kolaylastirmak icin d¢UncU  parti
veya sizin igin  6zel  olarak
olusturulmus uygulamalariniz ile
entegre olur.

HIZLI VE BASIT KURULUM

Netwrix  Auditor'  kurmak  ve
yapllandirmak kolaydir; profesyonel
hizmet gerekmez.

Dagitim

CLOUD:
netwrix.com/go/cloud

VIRTUAL:
netwrix.com/go/appliance

ON-PREMISES:
netwrix.com/freetrial
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