
Microsoft Azure Active Directory'nizde neler olup bittiğine ilişkin eksiksiz görünürlük

Azure AD için Netwrix Auditor, bulut tabanlı Active Directory'nizdeki kullanıcı eylemlerine yönelik görünürlüğü en üst düzeye 
çıkarır.Güvenliğinizi veya iş sürekliliğinizi tehdit eden olayları hızlı bir şekilde tespit etmenizi ve araştırmanızı sağlayan güvenlik 
analitiği sağlar.Bu uygulama, güvenlik ve yapılandırma değişikliklerine ilişkin değerli bilgiler sağlar ve bulut dizin hizmetinizde hem 
başarılı hem de başarısız oturum açmaları bildirerek Azure AD erişim denetimi sağlar.

İÇERİDEN GELEN TEHDİTLERİ 
TESPİT EDİN

Netwrix Auditor, Azure AD'deki 
güvenlik ve yapılandırma değişiklikleri, 
ayrıcalık yükseltme, anormal yönetici 
etkinliği, şüpheli oturum açma 
girişimleri ve daha fazlası için 
görünürlük sağlar. Böylece, BT 
departmanlarının içeriden yapılan 
müdahalelerin neden olduğu bilgi 
güvenliği olaylarını daha etkili bir 
şekilde tespit etmesini sağlar.

UYUM DENETİMLERİNİ DAHA AZ 
ÇABAYLA GEÇİN

Azure AD için Netwrix Auditor, PCI 
DSS, HIPAA, SOX, GLBA, FISMA/NIST,  
CJIS,  GDPR  ve diğerleri gibi pek çok 
uyumluluk düzenlemesiyle uyumlu 
kullanıma hazır raporlar sağlar.

Etkileşimli Arama özelliği, özel 
raporlar oluşturmanıza ve 
denetçilerin sorularını hızla 
yanıtlamanıza yardımcı olur.

BT EKİPLERİNİZİN
ÜRETKENLİĞİNİ ARTIRIN

Azure AD için Netwrix Auditor, 
yöneticilerin veri güvenliğinizi ve iş 
sürekliliğinizi etkileyen sorunların 
temel nedenlerini hızla ortaya 
çıkarmasını sağlar. Ayrıca Azure AD 
için Netwrix Auditor, değişiklik 
kontrolü ve raporlama görevlerini 
otomatikleştirerek operasyonel 
verimliliği ve kaliteyi artırır.

www.netwrix.com/auditor
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NETWRIX AUDITOR-AZURE AD 
NEDEN FARKLIDIR?

ÇİFT KATMANLI VERİ DEPOLAMA

10 yıldan fazla süreli eksiksiz bir 
denetim kaydı tutan ve tüm saklama 
süresi boyunca kolay erişim 
sağlayan, son derecegüvenilir ve 
uygun maliyetli çift katmanlı (SQL 
veritabanı + dosyatabanlı) bir 
depolama sistemisunar.

RAHAT API

Operasyonlarınıza yönelik 
görünürlüğü genişletmek, veri 
güvenliğini artırmak ve değişiklik 
yönetimi, hizmet masası veya tehdit 
algılama gibi BT iş akışlarını 
kolaylaştırmak için üçüncü parti 
veya sizin için özel olarak 
oluşturulmuş uygulamalarınız ile 
entegre olur.

HIZLI VE BASİT KURULUM

Netwrix Auditor'ı kurmak ve 
yapılandırmak kolaydır; profesyonel 
hizmet gerekmez.

TEHDİTLER İLE İLGİLİ 
UYARILAR ALIN

ETKİLEŞİMLİ ARAMA

Google benzeri, etkileşimli veri arama, 
güvenlik veya u y u m l u l u k 
araştırmalarınızı hızlandırmak için 
gereken esnekliği sağlar. Benzersiz 
arama kriterlerinizi sağlayın ve 
ihtiyacınız olan belirli bir denetim 
kaydını hızla alın veya birden çok BT 
sisteminden gelen izlerle bir olayın 
daha geniş bağlamını oluşturun.

OTURUM DENETİMİ

Müşteri adı ve istemci IP adresi de 
dahil olmak üzere tüm ayrıntılarla 
birlikte Azure AD'de hem başarılı hem 
de başarısız kullanıcı oturum açma 
işlemleri hakkında sürekli raporlama, 
erişim kontrollerinizi doğrulamanıza ve 
birçok güvenlik standardının, yasanın 
ve düzenlemenin gerekliliklerine 
uymanıza olanak tanır.

Kritik olduğunu düşündüğünüz 
olaylardan ilk siz haberdar olun ve 
tehdit modelleriyle ilgili uyarılarla 
güvenlik ihlallerini önleyin. Kısa bir süre 
içinde Azure AD'nizde oturum açmaya 
yönelik çok sayıda başarısız girişim 
oldu gibi, devam eden bir saldırının 
işareti olabilecek, şüpheli olduğunu 
düşündüğünüz etkinlik olduğunda 
bildirim almak için uyarılara ince ayar 
yapın.

KULLANICI EYLEMLERİ 
HAKKINDA BİLGİ EDİNİN

Azure AD grupları, kullanıcılar, 
parolalar, roller, uygulamalar, hizmet 
sorumluları, aygıtlar, kişiler ve daha 
fazlasında yapılan değişikliklerle ilgili 
önceden tanımlanmış ayrıntılı raporlar 
ve Genel Bakış panoları, ortamınızı 
riske atabilecek kullanıcı eylemlerini 
hızla tespit etmenize ve bunlara yanıt 
vermenize yardımcı olur. Sağlanan 
eyleme geçirilebilir istihbarat raporları, 
ayrıcalıklı Azure AD kullanıcılarınız için 
tam sorumluluk oluşturmanıza olanak 
tanır.
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